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Cloudmark Desktop

Das Ende von Spam-
eMail ist gekommen

Das durchschnittliche eMail-Aufkommen gliedert sich in 5-10% virusverseuchte
Elektropost, in 5-10% so genannte Phishing-eMails und bis zu 75-85% Spam-
eMails. Wiirde all dies effektiv aussortiert, bliebe der Eingang des digitalen
Briefkastens an so manchem Tage vollig leer.

as Problem der virusver-
D seuchten eMails ist mittler-

weile einigermalen 16sbar -
Virussoftware, die auch den Postein-
gang kontrolliert (z. B. Norton Anti-
virus und andere), entdeckt, deakti-
viert und 16scht die meisten bosarti-
gen eMails auf dem Einzelplatzcom-
puter. Der weiterhin anhaltende
Versand im eMail-Zustellsystem des
Internets ist damit jedoch nicht
gelost. Genauso wenig wie der
enorm weiter zunehmende Versand
von unverlangt zugesandter Werbe-
eMails (,Spam*), hdufig mit porno-
graphischen Inhalten. In der Regel
werden diese eMails mit gefdlschten
Absender-Angaben {iber Rechner
von Dritten verteilt. Insbesondere
wechseln sowohl die Absende-, als
auch die Betreff-Angaben hdufig, da-
mit sie nicht zu leicht als Spam er-
kannt werden kénnen.

Grundgedanke: Anstatt

Musik Spaminfos tauschen

Um Spam-eMails ebenso wie vi-
renverseuchte ePost erkennen und
aussondern zu kénnen, wurde in
den letzten Jahren viel Aufwand ge-
trieben. Mit Methoden der kiinstli-
chen Intelligenz oder komplexesten
mathematischen Algorithmen ver-
suchte man der standig steigenden
Flut der Dreckpost zu begegnen. Un-
terstiitzung von der Industrie gab es
dabei nur zégerlich, in erster Linie
von den primadr betroffenen Netzbe-
treibern und einigen GroSunterneh-
men. Andere Unternehmen, auch
aus dem Arzneimittelsektor, nutzen
bis heute Spam, um zum Beispiel
ihre fragwiirdigen Potenzmittel
weltweit, vollig risikolos und an den
Verordnern vorbei auf dem grauen
Pharma-Markt zu verteilen. Da auch
die Spam-Versender immer intelli-

gentere Methoden entwickeln, um
den immer neuen Fallen und Filtern
zu entgehen, zeigte sich endlich:
Nur die menschliche Einschdtzung
ist in der Lage, rasch und effizient
Spam-eMail als solche zu erkennen.
Und: Man muss nur geniigend viele
eMail-Nutzer in einem gegenseiti-
gen Melde-Netzwerk zusammen-
bringen, um den eigenen tdglichen
Erkennungs-Aufwand so gering wie
moglich zu halten.

So entstand mit dem gleichen
Grundgedanken der Musiktausch-
borse Napster vor rund fiinf Jahren
das Peer-to-Peer-Netzwerk Spam-
Net, dessen Teilnehmer mit Hilfe
passender Software jeder erkannten
Spam-Mail eine eindeutige ID zu-
ordnen und diese innerhalb des Net-
zes veroffentlichen konnten. Mitt-
lerweile ist aus der urspriinglich

freien Software fiir Spam-Net seit
2003 ein kommerzielles, kosten-
pflichtiges Produkt geworden, ndm-
lich Cloudmark Desktop.

Wie funktioniert Cloudmark

Desktop/Spam-Net?

Die Software steht als Plug-In fiir
Outlook (Microsoft Outlook 2000/
XP/2003 fiir Exchange, POP3, IMAP,
Hotmail) und Outlook Express (Ver-
sion 5 und 6 fiir POP3, IMAP, Hotmail)
zur Verfiigung. Nach der in weni-
gen Augenblicken erfolgten Installa-
tion gibt es einen neuen eMail-Ord-
ner namens ,Spam*. Beim eMail-Ab-
ruf bildet die Software vom Inhalt
jeder eMail eine Priifsumme und
gleicht diese mit bei der Firma hin-
terlegten Milliarden anderer Priif-
summen ab. Wird eine Spam-Mail
erkannt, kommt sie in den entspre-
chenden Ordner. Falsch-positive
eMails im Spam- und falsch-nega-
tive eMails im Eingangsordner kon-
nen im Bedarfsfall durch einfachen
Tastendruck (,Block”, ,Unblock")
umklassifiziert werden. Diese Infor-
mation wird wiederum weiterge-
meldet. Deutlich {iber 98% aller
Spam-eMail wird so erkannt und
aussortiert. Die Software rdumt des-
halb einen internationalen Soft-
ware-Preis nach dem anderen ab
(wobei die Preise eigentlich den 1,6
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1. Sobald eine eMail eintrifft, bildet Cloudmark Desktop eine einmalige kurze
Priifsumme (, digitaler Fingerabdruck*), die nicht dekodierbar ist.

2. Im Internet-Netzwerk installierte Cloudmark Desktop-Datenbanken wer-
den dann auf diesen einmaligen Fingerabdruck hin abgefragt.

3. Dabei zeigt sich, ob Spam vorliegt oder nicht. Entsprechend wird die eMail
auf dem PC entweder in den Spam-Ordner oder den Eingangsordner fiir

zuldssige eMail eingeordnet.
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Millionen aktiven Nutzern in 160
Lindern der Welt zustehen...).

Bei so genannten Phishing-
Attacken werden eMails versandt,
die so aussehen, als stammten sie
tatsachlich von einer etablierten
Bank, einem Handler oder einer an-
deren Institution. In Wirklichkeit
aber stammen sie von kriminellen
Betriigern, die versuchen, die Emp-
fanger der Phishing-eMails zur Wei-
tergabe ihrer Kreditkarten-, Bank-

. Hinweis

oder sonstigen wichtigen Daten auf
gefdlschten Websites zu bewegen.
Auch solche Phishing-eMails wer-
den von Cloudmark Desktop immer
dann identifiziert, wenn sie von an-
deren Nutzern bereits klassifiziert
worden sind.

Die durchschnittliche Reaktions-
zeit nach dem ersten Auftauchen ei-
ner neuen Spam- oder Phishing-
eMail liegt zwischen 20 Sekunden
und drei Minuten. Neben der Client-

Cloudmark Desktop ist weder eine L6sung des globalen Spam-Problems, noch
dient es der Vorbeugung. Es entlastet lediglich genervte eMail-Nutzer. Der vol-
lig Giberfliissige und gigantische Ressourcenverbrauch durch Spam im Internet

wird in keinster Weise verringert.

. Surftipp

~Spam-E-Mails - Haufig gestellte Fragen und die dazugehérigen Antworten®
beim Bundesamt fiir Sicherheit in der Informationstechnik:

http://www.bsi.bund.de/faq/spam.htm.
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Software fiir den einzelnen PC und
erginzender Security-Programme
auch fiirs Surfen liefert Cloudmark
weitere Antispam-Lésungen fiir
grofSe Unternehmen, eMail-Provider
oder eCommerce-Anbieter.

Wer den tdglichen Aufwand des
Aussortierens von Spam beriicksich-
tigt, wird die jdhrlich anfallende
Subskriptionsgebiihr von US-$ 39,95
(oder US-$ 3,99/Monat) gerne be-
rappen. Uber eine 15-tigige Test-
phase kénnen Sie die Software kos-
tenlos testen (http://www.cloud-
mark.com/ desktop/).
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