
Grundsätzlich gilt derzeit: Im Öf-
fentlichen Internet-Verkehr weiter-
leitende private Serverbetreiber un-
terliegen nicht dem Fernmeldege-
setz. Ausspähen und Weiterleiten
von Informationen ist für diese nicht
nur problemlos möglich, sondern
dürfte derzeit auch straffrei bleiben.
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„... Deshalb muss darauf geachtet
werden, dass die Mediendaten ver-
schlüsselt übertragen werden. An-
sonsten könnten sie von Dritten ab-
gehört werden. Entsprechende Pro-
gramme, mit denen man in einem
sog. LAN die unverschlüsselte Kom-
munikation mithören kann, sind im
Internet frei erhältlich. ...“

Quelle: Landesbeauftrager für den Da-
tenschutz Baden-Württemberg, 26.
Tätigkeitsbericht 2005 (http:// www.ba-
den-wuerttemberg.datenschutz.de/lfd/
tb/2005/ tb-5.htm).

bestimmter Teile der Kommunika-
tion. Allerdings werden andere Teile
im Klartext übertragen. Dieser Klar-
text könnte, wie bei eMail, an mehre-
ren Stellen im Internet von Personen
eingesehen werden. Im Gegensatz
zum herkömmlichen Telefonsystem
sind diese jedoch nicht, wie erwähnt,
auf das Fernmeldegeheimnis ver-
pflichtet. Besonders problematisch ist
die Übermittlung des Anrufers und
des Angerufenen im Klartext dann,

Rechtsgrundlagen bei der Internet-Telefonie (Auswahl)

• „Über alles, was ich während oder außerhalb der Behandlung im Leben der Menschen sehe oder
höre und das man nicht nach draußen tragen darf, werde ich schweigen und es geheimhalten.“
(Auszug Hippokratischer Eid in der Übersetzung von Prof. Dr. Axel W. Bauer, Heidelberg).

• § 9 Schweigepflicht, Musterberufsordnung-Ä 1997: „(1) Der Arzt hat über das, was ihm in seiner
Eigenschaft als Arzt anvertraut oder bekannt geworden ist – auch über den Tod des Patienten
hinaus – zu schweigen. ...“

• Strafgesetzbuch (StGB) – §203 Verletzung von Privatgeheimnissen: „(1) Wer unbefugt ein frem-
des Geheimnis, namentlich ein zum persönlichen Lebensbereich gehörendes Geheimnis oder
ein Betriebs- oder Geschäftsgeheimnis, offenbart, das ihm als ... 1. Arzt, Zahnarzt, Tierarzt, Apo-
theker oder Angehöriger eines anderen Heilberufs, der für die Berufsausübung oder die Führung
der Berufsbezeichnung eine staatlich geregelte Ausbildung erfordert, ... anvertraut worden oder
sonst bekanntgeworden ist, wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe be-
straft.

• Weitere Rechtsgrundlagen: Bürgerliches Gesetzbuch, Bundes- und Landesdatenschutzgesetze,
Gesetz zur digitalen Signatur und andere Gesetzte, Verordnungen und Ausführungsbestim-
mungen.

Krankenhaus veröffent-
licht erstmals Qualitäts-
daten vollständig
Als erstes deutsches Krankenhaus veröffentlicht das Universitätsklinikum
Hamburg-Eppendorf (UKE) nicht nur exemplarisch, sondern uneingeschränkt
seine Qualitätsdaten der BQS Bundesgeschäftsstelle Qualitätssicherung
gGmbH. Mit dieser Initiative soll die Debatte über Behandlungssicherheit belebt
werden. Eine vollumfängliche Publikationspflicht ist von Krankenkassen und
Deutscher Krankenhausgesellschaft (DGK) derzeit nicht vereinbart und kann
als Vorausverteidigung der Klinik gewertet werden. Diese ist einerseits bei der
Hamburger Öffentlichkeit noch mit einer Reihe von Behandlungsfehler-Skanda-
len in schlechter Erinnerung. Und ist in der Hansestadt andererseits mit einem
weitgehend privatisierten Krankenhausumfeld konfrontiert, dessen Markt-
dominanz auch das Uniklinikum bedroht.

wenn einer der Kommunikationsteil-
nehmer zu einer Berufsgruppe
gehört, die einem besonderen Berufs-
geheimnis – wie beispielsweise eben
Ärzte – unterliegt. Hier muss nicht
nur der Inhalt des Gesprächs ge-
schützt sein, sondern es dürfen auch
die Kommunikationspartner nicht of-
fenbart werden. Diese Personen-
gruppe sollte, solange keine gesetzli-
chen Regelungen getroffen werden,
von der Nutzung von VoIP für dienst-
liche Zwecke absehen, wenn die Kom-
munikation zwischen Teilnehmer
und Vermittlungsinstanz oder zwi-
schen zwei Vermittlungsinstanzen
unverschlüsselt durchgeführt wird, so
die Empfehlung der Datenschützer.

Weitere Informationen: Studie „VoIPSEC“
des Bundesamtes für Sicherheit in der Infor-
mationstechnik (BSI) – http://downloads.
bsi-fuer-buerger.de/literat/studien/VoIP/
voipsec.pdf (11 MB, 146 Seiten).
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22761 Hamburg
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E-Mail: Rainer@Bubenzer.com

S chon seit vielen Jahren sitzen
Deutschlands Krankenhaus-
ärzte an den Rechnern und be-

antworten Fragen wie „Überlebte

der Patient?“, „Gab es Komplikatio-
nen?“ oder „Kam es zu Wundinfek-
tionen?“. In jährlich 30 Einzelaus-
wertungen mit insgesamt 212 Qua-

Vertraulichkeit
Die Vertraulichkeit von personen-

bezogenen Daten bei der Internet-Te-
lefonie ist also in verschiedener Hin-
sicht bedroht. Als Beispiel seien nur
die Probleme beim Verbindungsauf-
bau genannt. Der Aufbau einer Ver-
bindung zwischen zwei Kommunika-
tionspartnern wird bei VoIP wie beim
herkömmlichen Telefonsystem durch
Vermittlungsinstanzen hergestellt.
Dabei wird häufig das Protokoll SIP
(session initiation protocol) verwen-
det. Das Protokoll selbst bietet zwar
die Möglichkeit der Verschlüsselung
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litätsindikatoren werden die Ergeb-
nisse in gesetzlich vorgeschriebenen
stationären Leistungsbereichen ab-
gebildet. Anhand so genannter
Benchmarking-Grafiken und Risiko-
adjustierungsmodelle können Rück-
schlüsse auf die eigene Ergebnisqua-
lität im Vergleich zu den anonymi-
sierten Daten der anderen Kranken-
häuser gezogen werden. Dies ge-
schieht in Hamburg in internen
Fachgremien unter dem Dach der
Arbeitsgemeinschaft Externe Qua-
litätssicherung (EQS).

(Noch) keine 
Publikationspflicht
Bisher konnten sich die Kranken-

kassen und die Deutsche Kranken-
hausgesellschaft nicht darauf verstän-
digen, dass die Daten verpflichtend
publiziert werden müssen. Kernargu-
mente: Die Komplexität der Daten
verunsichere Patienten, negative Da-
ten schädigten den Ruf eines Kran-
kenhauses, und das Verfahren sei zu
kompliziert, um es den Patienten be-
greiflich zu machen. Auch die Ham-
burgische Krankenhausgesellschaft
begründet die zögerliche Haltung
mancher Häuser bei der Frage der
vollständigen Publikation: „Fehl-
schlüsse hinsichtlich der medizini-
schen Behandlungsqualität sind bei
einer nicht ausreichend differenzier-

ten Betrachtung der Daten möglich“.
Das Qualitätsmanagement am UKE
will mit der Veröffentlichung sämtli-
cher UKE-Qualitätsdaten nun ein Zei-
chen für Transparenz und Verantwor-
tung setzen. „Wir wollen die notwen-
dige Debatte über Behandlungssi-
cherheit mit dieser Initiative bele-
ben“, so Prof. Dr. Jörg F. Debatin, Vor-
standsvorsitzender des UKE.

Interpretationsprobleme
„Die Methodik hat selbstver-

ständlich ihre Schwächen. Bei der
Vielzahl der Indikatoren kann es
schon durch Zufall zu Ausreißern
kommen. Wir glauben allerdings,
dass unsere Patienten die Daten mit
der notwendigen Differenziertheit
betrachten werden. 

So wissen unsere Patienten natür-
lich, dass in einem Universitätsklini-
kum in aller Regel schwerwiegendere
und damit risikoreichere Krankheits-
bilder behandelt werden als in kleine-
ren Krankenhäusern. Durch den
schwereren Krankheitsgrad kann es
vordergründig zum Ausweis höherer
Komplikationsraten kommen, ob-
gleich die Behandlungsqualität sogar
besser ist“, glaubt Dr. Christian Utler,
Leiter des Geschäftsbereichs Qua-
litätsmanagement am UKE und Mit-
glied des Kuratoriums der Arbeitsge-
meinschaft EQS. Als Konsequenz
müsse verstärkt an einer Verdichtung
der Daten mit Risikoadjustierung ge-
arbeitet werden. Wichtig ist dem
UKE-Qualitäts-Team hervorzuheben,
dass die EQS-Daten nur einen Mosa-
ikstein unter vielen darstellen, mit de-
nen die medizinische Qualität über-
prüft und verbessert wird.

Präsentation der Daten
Die Auswertungsdaten EQS/BQS

für das Jahr 2004 (UKE und – ano-

nym – Hamburg gesamt) sind unter
der Internetadresse http://www.
uke.uni-hamburg.de/zentrale-dienste
/medizinische-qualitaetssicherung/
index_29009.php abrufbar. Alle Be-
richte sind als PDF erstellt und – an-
ders als der Klinikchef vermutet –
im besten Fall nur für wenige Patien-
ten verstehbar. Dies liegt nicht nur
an der Datenpräsentation selbst,
sondern auch daran, dass medizini-
schen Laien der Kontext der präsen-
tierten Daten fehlt. Beispielsweise
die Verteilung der Schweregrade
von Erkrankungen über die ver-
schiedenen Häuser, hausspezifische
Spezialisierungen oder die Bedeu-
tung von unterschiedlichen Alters-
strukturen. Behandelnde niederge-
lassene Ärzte könnten jedoch die oft
drängende Frage ihrer Patienten
nach dem „besten“ Krankenhaus mit
Hilfe solcher Infos in Zukunft erheb-
lich besser beantworten.
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Beispiel: Reinterventionsrate bei
Leistenhernien: Patienten erfahren
in dem Bericht, dass das UKE im Jahr
2004 zwei Reinterventionen bei ins-
gesamt 124 Eingriffen verzeichnete.
Damit liegt die Rate über der aller
Hamburger Krankenhäuser, die 41
Reinterventionen bei 3 768 Eingrif-
fen verzeichneten.

Tab. 1 Qualitätssicherung im Krankenhaus

Deutsche Krankenhausgesellschaft http://www.dkgev.de
Qualitätssicherung, KTQ http://www.dkgev.de/dkgev.php/cat/75/title/Qualit%E4

tssicherung%2C+KTQ
Wissenschaftliches Institut der AOK (WIdO): http://wido.de/khr_2004.html
Krankenhausreport 2004 („Schwerpunkt 
Qualitätstransparenz – Instrumente und Konsequenzen“)
BQS Bundesgeschäftsstelle Qualitätssicherung gGmbH http://www.bqs-online.de
BQS-Qualitätsreport http://www.bqs-qualitaetsreport.de
EQS Externe Qualitätssicherung Hamburg http://www.eqs.de0
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